
ЗАЩИЩАЕМ ПЛАТЕЖИ 

Чтобы безопасно оплачивать банковской картой онлайн, нужно знать 

несколько основных правил, чтобы не попасть на мошенника.  

Давайте рассмотрим их: 

 Удостоверьтесь, что магазин имеет хорошую репутацию. Для этого 

поищите отзывы рейтинга от других покупателей. Проверьте, если на сайте 

контактные данные юридического лица и информацию о возврате товаров. 

 В соответствии со стандартами VISA и MasterCard, данные платёжных 

карт должны передаваться с помощью защищённого соединения, о чём говорит 

наличие в адресной строке браузера иконки замочка и префикса https в адресе 

сайта, где s означает secure, то есть безопасный. 

 

Например: Безопасная ссылка: https://store.steampowered.com/ 

Небезопасная ссылка: http://store.steampowered.com/ 

 

 Если вы уверены, что платёж безопасен, это ещё не значит, что можно не 

беспокоиться о защите ваших денег. Иногда интернет-магазины и сервисы 

почти незаметно добавляют в ваш заказ дополнительные услуги или 

сопутствующие товары, согласие на покупку которых вы дали, просто нажав на 

большую зелёную кнопку «Далее». Тогда как серую и маленькую ссылку «Нет, 

я хочу купить только то, что выбрал» вы не заметили. Поэтому, прежде чем 

вводить номер своей карты, убедитесь, что сумма платежа и наполнение 

корзины соответствуют тому, что вы хотели изначально купить! 

 Не следует вводить данные карты на чужих или общедоступных 

устройствах. При оплате не сохраняйте данные карты. В большинстве 

браузеров данные карт сохраняются по умолчанию, эту функцию необходимо 

отключить самостоятельно в настройках. Инструкции для разных браузеров 

могут отличаться, их можно найти в интернете. Чаще всего эта функция 

находится в разделе способы оплаты. 

 Не переходите по ссылкам от незнакомцев. Скорей всего это фишинг-

ссылка, которая при переходе по ней дает доступ мошенникам доступ к 

информации на телефоне: пин-коды карт, все сохраненные пароли на телефоне. 

Также при переходе по такой ссылке может установиться вредоносный вирус. 

 

Если вы все-таки попались на обман, действуйте следующим образом: 

1. Запустите проверку устройства на наличие вирусов. 

2. Смените пароли, контрольные вопросы и ответы на них. 

3. Настройте двухфакторную аутентификацию. 

4. Если мошенники теперь обладают вашими платежными данными, 

обратитесь в банк, чтобы карты заблокировали. 

 

Соблюдая все эти правила, вы обезопасите себя и свои финансы. 

https://store.steampowered.com/
http://store.steampowered.com/

